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as actuales redes de teleco-

municacioén se caracterizan
porun constante incremento del nu-
mero, complejidad y heterogenei-
dad de los recursos que las compo-
nen.

Los principales problemas rela-
cionados con la expansion de lasre-
des son la gestion de su correcto
funcionamiento dia a dfa y la plani-
ficacion estratégica de su creci-
miento. De hecho, se estima que mas
del 70% del coste de una red cor-
porativa esté relacionado con suges-
tibn y operacion.

Por ello, la gestion de red inte-
grada, como conjunto de activida-
des dedicadas al control y vigilan-
ciaderecursos bajoel mismo sistema
de gestion, se ha convertido en un
aspecto de enorme importancia en
el mundo de las telecomunicacio-
nes. En efecto, la gestion de red se
suele centralizar en un centro de
gestiéon, donde se controla y vigila
el correcto funcionamiento de to-
dos los equipos integrados en las
distintas redes de la empresa en
cuestion. Paraello, el centro de ges-
tibn consta de una serie de méto-
dos de gestion, de recursos huma-
nos y de herramientas de apoyo.

INTRODUCCION A SNMP

El protocolo de gestion de red sim-
ple o SNMP (Simple Network Ma-

nagement Protocol), es un protocolo
de la capa de aplicaciéon que facilita
el intercambio de informacion de ges-
tion entre dispositivos de red. Este
protocolo es parte del conjunto de
protocolos TCP/IP (Transmission
Control Protocol/Internet Proto-
col) y, por su amplia utilizacion en re-
des empresariales, es considerado el
estdndar de facto en detrimento
del protocolo CMIP (Common Ma-
nagement Information Protocol)
de la familia de protocolos OSI
(Open Systems Interconnection), mas
utilizado en las grandes redes de las
operadoras de telecomunicacion.
SNMP permite a los administradores:
gestionar el rendimiento, encon-
trar y solucionar problemas, y pla-
nificar el crecimiento futuro de la red.

Si bien SNMP se diseno, en un
principio, con el propdsito de hacer
posible supervisar de forma senci-
lla'y resolver problemas, en routers
y bridges; con su ampliacién, este
protocolo puede ser utilizado para
supervisary controlar: routers, swit-
ches, bridges, hubs, servidoresy es-
taciones Windows y Unix, servido-
res de terminal, etc.

El protocolo SNMP opera sobre
varios protocolos de transporte, ori-
ginalmente y habitualmente sobre
UDP (User Datagram Protocol), aun-
que actualmente también soporta,
OSI CLNS (ConnectionLess Net-
work Service), AppleTalk DDP (Da-

tagram-Delivery Protocol), y No-
vell IPX (Internet Packet Exchan-

ge).

COMPONENTES BASICOS DE
SNMP

Los componentes basicos de una
red gestionada con SNMP, son: los
agentes, componentes software que
se ejecutan enlosdispositivos a ges-
tionar; y los gestores, componentes
software que se ejecutan en los sis-
temas de gestion de red. Un siste-
ma puede operar exclusivamente []
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como gestor o como agente, o bien
puede desempenar ambas funcio-
nes simultdneamente. Por consi-
guiente, el protocolo SNMP tiene
una arquitectura cliente servidor
distribuida, como se ilustra en la Fi-
gura 1.

Laparte servidorade SNMP con-
siste en un software SNMP gestor,
responsable delsondeodelosagen-
tes SNMP para la obtencion de in-
formacion especifica y del envio de
peticiones a dichos agentes solici-
tando la modificacién de un deter-
minado valor relativo a su configu-
racion. Es decir, son los elementos
del sistema de gestion ubicados en
la plataforma de gestion centraliza-
dadered, queinteraccionan conlos
operadores humanos y desencade-
nanlasaccionesnecesarias paralle-
var a cabo las tareas por ellos invo-
cadas o programadas.

La parte cliente de SNMP con-
siste en un software SNMP agente
y una base de datos con informa-
cion de gestion o MIB. Los agentes
SNMP reciben peticiones y repor-
taninformacion alos gestores SNMP
para la comunidad a la que perte-
necen; siendo una comunidad, un
dominio administrativo de agentes
y gestores SNMP. Es decir, son los
elementos del sistema de gestion
ubicados en cada uno de los dispo-
sitivos a gestionar, e invocados por
el gestor de la red.

El principio de funcionamiento
reside, por consiguiente, en el in-
tercambio de informacién de ges-
tion entre nodos gestores y nodos
gestionados. Habitualmente, los
agentes mantienen en cada dispo-
sitivo gestionado informacién acer-
ca de su estado y su configuracion.
Elgestor pide al agente, a través del
protocolo SNMP, que realice deter-
minadas operaciones con estos da-
tos de gestion, gracias a las cuales
podra conocer el estado del recur-
so y podra influir en su comporta-
miento. Cuando se produce alguna
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Figura 1: Esquema de una red gestionada con SNMP.

situacion andémala en un recurso

gestionado, los agentes, sin necesi-

dad de ser invocados por el gestor,

emiten los denominados eventos o

notificaciones que son enviados a

un gestor para que el sistema de

gestién pueda actuar en conse-
cuencia.

Elgestor SNMP puede lanzar cual-
quiera de estos tres comandos so-
bre un agente SNMP:

— Get. Una peticién por el valor es-
pecifico de un objeto en la MIB
del agente. Este comando es uti-
lizado por el gestor para monito-
rizar los dispositivos a gestionar.

— Get-next. Unapeticiéon porunva-
lor en el siguiente objeto en la
MIB delagente. Este comandoes
utilizado para obtener cada valor
sucesivo en un subconjunto o ra-
ma de la MIB.

— Set. Utilizado para cambiar el va-
lor de un objeto en la MIB de un
agente, en el caso de que el ob-
jeto tenga habilitada la lectura y
escritura de su valor. Debido a la
limitada seguridad de SNMP, la
mayoria de los objetos de la MIB
solotienen acceso de lectura. Es-
te comando es utilizado por el
gestor para controlar los dispo-
sitivos a gestionar.

Por otro lado, un agente SNMP
podria también mandar un mensa-
je a un gestor SNMP sin el envio
previo de una solicitud por parte de
éste. Este tipo de mensaje es cono-
cido como Trap. Los Traps son ge-
neralmente enviados para reportar

eventos, como por ejemplo el fallo
repentino de una tarjeta del dispo-
sitivo gestionado.

Elprotocolo SNMP debeteneren
cuenta y ajustar posibles incompa-
tibilidades entre los dispositivos a
gestionar. Los diferentes ordena-
dores utilizan distintas técnicas de
representacion de los datos, lo cual
puede comprometerlahabilidad de
SNMP para intercambiar informa-
cion entre los dispositivos a gestio-
nar. Para evitar este problema, SNMP
utiliza un subconjunto de ASN.1
(Abstract Syntax Notation One) en
la comunicacion entre los diversos
sistemas.

Laprincipal ventajade SNMP pa-
ra los programadores de herra-
mientas de gestibn dered, essusen-
cillezfrente ala complejidad inherente
a CMIP. De cara al usuario de di-
chas herramientas, CMIP resuelve
la mayor parte de las muchas limi-
taciones de SNMP, pero por contra,
consume mayores recursos (alre-
dedor de 10 veces mas que SNMP),
por lo cual es poco utilizado en las
redes de telecomunicacion empre-
sariales.

Puesto que la consulta sistemati-
ca de los gestores, es méas habitual
que la emision espontanea de da-
tos por parte de los agentes cuan-
do surgen problemas, SNMP es un
protocolo que consume un consi-
derable ancho de banda, lo cual li-
mita su utilizaciéon en entornos de
red muy extendidos. Esto es una
desventaja de SNMP respecto a



CMIP, que puesto que trabaja en
modo conectado en vezde mediante
sondeo secuencial, permite optimi-
zar el tréafico. SNMP, en su version
original, tampoco permite transfe-
rir eficientemente grandes cantida-
des de datos.

Noobstante, lalimitacion masim-
portante de SNMP es que carece de
autentificacion, lo cual supone una
alta vulnerabilidad a varias cues-
tiones de seguridad, como por ejem-
plo: modificacion de informacion,
alteracion de la secuencia de men-
sajes, enmascaramiento de la enti-
dad emisora, etc. En su version ori-
ginal, cada gestor y agente es
configurado con un nombre de co-
munidad, que es una cadena de tex-
to plano. Los nombres de comuni-
dad, enviados juntoacada comando
lanzado por el gestor, sirven como
un débil mecanismo de autentifica-
cion, ya que puesto que el mensaje
no esté cifrado, es muy sencillo que
un intruso determine cual es dicho
nombre capturando los mensajes
enviados a través de la red. Cuan-
dounagente SNMP captura una pe-
ticibon SNMP, primero comprueba
que la peticién que le llega es para
la comunidad a la cual pertenece.
Solamente en el casode que elagen-
te pertenezca a dicha comunidad, o
bien consulta en la MIB el valor del
objeto solicitado y envia una res-
puesta al gestor SNMP con dicho
valoren el casode un comando Get,
o bien cambia el valor en el caso de
un comando Set. CMIP, por traba-
jar en modo conectado, ofrece una
mayor seguridad que SNMP.

Finalmente senalar que, como he-
mos visto, SNMP s6lo define el pro-
tocolo para el intercambio de in-
formacion de gestion entre el gestor
y el agente y el formato para repre-
sentar la informacion de gestion o
MIB. Por ello, para facilitar la ges-
tion de red, es conveniente adqui-
rir un gestor de red grafico multi-
fabricante basado en SNMP, utilizando
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Figura 2: Estructura en arbol de la MIB.

plataformas comerciales como: Open-
View de Hewlett Packard (que es el
producto méas representativo con
mas de un 40% de cuota de merca-
do), SunNet de Sun Microsystems,
NetView de IBM, etc. Muchas ve-
ces, estas plataformas multifrabri-
cante, suelen convivir con otras pla-
taformas de gestion de red
monofabricante, con el fin de apro-
vechar al méaximo los desarrollos
propios y particulares de cada pro-
veedor.

LA MIB

Una MIB (Management Infor-
mation Base) es una base de datos
jerérquica de objetos y sus valores,
almacenados en un agente SNMP.
En la Figura 2, se ilustra la estruc-
tura en arbol de la MIB.

Cada MIB individual es un su-
barbol de la estructura total de MIB
definida por la ISO (International
Standards Organization). La RFC
1156, llamada MIB-1, especifica cier-
tas informaciones de primer nivel.
LaRFC1158, llamada MIB-II, esméas
exhaustiva. Sin embargo, como es-
tas especificaciones no permiten
describir, con la precision requeri-
da, todo tipo de agentes, los fabri-
cantes de hardware y programa-
dores de software estan desarrollando
MIB propietarias. De esta forma,
una organizaciéon puede tener au-

toridad sobre los objetos y ramas
de una MIB.

Generalmente, los objetos de la
MIB sonreferenciados por uniden-
tificador. Por ejemplo, el objeto In-
ternet, se referencia por 1.3.6.1, o
bien iso-ccitt.identified-organiza-
tion.dod.internet.

MEJORAS DE SNMPV3

Existen tres versiones de SNMP:
SNMP version 1 (SNMPv1), SNMP
version 2 (SNMPv2)y SNMP version
3 (SNMPv3). SNMPv1 constituye la
primera definicion e implementa-
cion del protocolo SNMP, estando
descritoenlasRFC1155,1157y 1212
delIETF (Internet Engineering Task
Force). El vertiginoso crecimiento
de SNMPdesdesuaparicion en 1988,
puso prontoenevidenciasusdebili-
dades, principalmente suimposibi-
lidad de especificarde unaformasen-
cillala transferencia de grandes
bloquesdedatos ylaausenciade me-
canismosde seguridad; debilidades
que tratarian de ser subsanadas en
las posteriores definiciones del pro-
tocolo.

SNMPv2 aparecié en 1993, es-
tandodefinidoenlas RFC 1441-1452.
SNMPv1y SNMPv2 tienen muchas
caracteristicas en comun, siendo la
principal mejora la introducciéon de
tres nuevas operaciones de proto-
colo: GetBulk para que el gestorre- [

g BIT 139 JUN.-JUL. 147



& Quées...

BN 5 gl ® myiay [R5 0] - LR Nrpa

MR B

B Ee= [wigem el [ook Tmm (e
dgeni [F fidddeems ||-q' ARE PR T -I ﬁ-; ﬂ 1 -.1 . r:,
[ET = Tan T mrepmon
| T | Dbt it s
# il A s B Ly -
L= B e g o oy e
ki Ll o i samin
" fimmprely | el iy kgt g s 1 v mre—
» g "l"'.'- i, ol i i
5 E.LI_“ Dl g o vy gl
. . e 8 s e
L‘E’:"_"rl-‘_ Chag b d vl arge el n roremiad . ol er e sl
L3 $T ok [ A T A T
B Somch T s ok i vulen e sprom
[ JF R TN, PP e o vishasl el =08 il B
H.‘m,u. Pk b i ro o e i -
" | £l
(=0 _r
= | Cimar e
=iy il ol s s b .
L e .-\.-u:..la'\-!:i..-a-.-.ll.'u.l.-u.--l Tiaad iy DACTLALRT
& (3 i L] k _.I
B g pertanecm Dmghand [Chach ) de 1 Tan i FaF
& L SrRary] R e e
B U Tt e -.!:i'l:"."'\-!-p'.'wﬂl-: ek e 1. Tk g LBERDn%
s Tl
AL Cpird ilhuschy derws 1 Taw: ey LMERD1
LI e g
:-;::_:_... Cormplsierd. [ hmcin v 1 Ve v UFEHIRH |
= A :.::-m ol e 1 sl o PUIOPY
e e b -

.

cupere de unaforma eficiente gran-
desbloques de datos, talescomolas
columnas de una tabla; Inform pa-
ra que un agente envie informacion
espontanea al gestor y reciba una
confirmacion; y Report para que el
agente envie de forma espontanea
excepciones y errores de protoco-
lo. SNMPv2 también incorpora un
conjunto mayor de codigos de error
ymas colecciones de datos. En 1995
aparecio una revision de SNMPv2,
denominada SNMPv2c y descrita
en las RFC 1901-1910, anadiendo
como mejoras una configuracién
maés sencilla y una mayor modula-
ridad; pero manteniendo el senci-
llo e inseguro mecanismo de au-
tentificacion de SNMPv1y SNMPv2
basado en la correspondencia del
denominado nombre de comuni-
dad.

Lanuevay ultima version de SNMP,
SNMPv3, refuerza las prestaciones
de seguridad, incluyendo autentifi-
cacion, privacidad y control de ac-
ceso; y de administracion de proto-
colo, con una mayor modularidad
ylaposibilidad de configuraciénre-
mota. SNMPv3 apareci6 en 1997, es-
tandodescritoenlas RFC 1902-1908
y 2271-2275. Cabe destacar que
SNMPv3 no se trata de un estdndar
que reemplaza a SNMPv1 y/o
SNMPvVZ, sino que define una serie
de capacidades adicionales de se-
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guridad y administraciéon a ser uti-
lizadas en conjuncién con SNMPv2
(preferiblemente) o SNMPv1. Estas
mejoras hardn que SNMP se cons-
tituya en un protocolo de gestiéon
susceptible de ser utilizado con al-
tas prestaciones en todo tipo de re-
des, desplazando a medio plazo a
CMIP como estdndar de gestion de
las grandes redes de las operado-
ras de telecomunicacion.

El modelo de seguridad basado
en usuario o USM (User-Based Se-
curity Model) proporciona los ser-
vicios de autentificacion y privaci-
dad en SNMPv3. El mecanismo de
autentificacion en USM asegura que
un mensaje recibido fue, de hecho,
trasmitido por la entidad indicada
en el campo correspondiente a la
fuente en la cabecera del mensaje;
y ademas, que el mensaje no fue al-
terado durante su transito y que no
fue artificialmente retardado o re-
petido. Para conseguir la autentifi-
cacion, el gestory el agente que de-
sean comunicarse deben compartir
la misma clave de autentificacion
secreta configurada previamente
fuera de SNMPv3 (no es almacena-
da en la MIB y no es accesible me-
diante SNMP). El protocolo de au-
tentificacion utilizado puede ser el
HMAC-MD5-96 o0 el HMAC-SHA-
96. Para asegurarse de que los men-
sajes llegan dentro de una ventana

temporal razonable que descarte el
posibleretardo de mensajesy el ata-
que mediante mensajes repetidos,
se utilizan mecanismos de sincro-
nizacién entre emisor y receptor y
el chequeo de la ventana temporal
constituida por el momento de emi-
sion del mensaje y su momento de
recepcion. Por otro lado, la facili-
dad de privacidad de USM posibi-
litaalos gestoresy alos agentes en-
criptar mensajes para prevenir que
sean analizados por intrusos. De
nuevo, el gestor y el agente deben
compartir una clave secreta confi-
gurada previamente. El algoritmo
de encriptacion utilizado es el CBC
(Cipher Block Chaining) de DES
(Data Encryption Standard), cono-
cido también por DES-56.

El modelo de control de acceso
basado en vistas o VCAM (Views-
Based Access Control Model) per-
mite proporcionar diferentes nive-
lesde accesoalas MIB delosagentes
paralos distintos gestores en SNMPV3.
Unagente puede, de este modo, res-
tringir el acceso de ciertos gestores
a parte de su MIB o bien limitar las
operaciones susceptibles de reali-
zar por ciertos gestores sobre una
parte de su MIB. La politica de con-
trol de acceso a ser utilizada por el
agente para cada gestor debe estar
configurada previamente; consis-
tiendo basicamente en unatabla que
detalla los privilegios de acceso pa-
ra los distintos gestores autoriza-
dos. Mientras que la autentificacion
es realizada por usuario, el control
de acceso es realizado por grupos,
donde un grupo podria ser un con-
junto de usuarios.

Finalmente, y para los lectores
que deseen conocer conocer en mas
profundidad este importante pro-
tocolo de gestiéon de red, se reco-
mienda la direccién de Internet
http://www.snmplink.org/; que ofrece
gratuitamente unagran cantidad de
informacion y utilidades relaciona-
das con SNMPv3.



